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内容简介

本书由徐雪鹏主编、岳大安（神州学知教育咨询有限公司CSO兼CEO）撰写，是神州数
码技能教室项目的配套指导教材，也是信息安全实践基地的指定训练教材。全书共设4章
，分别为网络安全基本理论、局域网安全、防火墙、虚拟专用网络安全。以培养学生的
职业能力为核心，以工作实践为主线，以项目为导向，采用任务驱动、场景教学的方式
，面向企业信息安全工程师人力资源岗位能力模型设置教材内容，建立以实际工作过程
为框架的职业教育课程结构。本书可作为职业技术院校信息安全专业教材，也可作为信
息安全从业人员的参考用书。本书配有授课用电子课件，可到机械工业出版社教材服务
网www.cmpedu.com免费注册下载。
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前 言

当前，信息技术产业欣欣向荣，处于空前繁荣的阶段，但是危害信息安全的事件也在不
断发生，信息安全的形势非常严峻，黑客入侵、利用计算机实施犯罪、恶意软件侵扰、
隐私泄露等，是我国信息网络空间面临的主要威胁和挑战。我国已经成为世界信息产业
大国，但是还不是信息产业强国，在信息产业的基础性产品研制、生产方面还比较薄弱
，例如，现在我国计算机操作系统等基础软件和CPU等关键性集成电路还部分依赖国外
的产品，这就使得我国的信息安全基础不够牢固。
  随着计算机和网络在军事、政治、金融、工业、商业等行业部门的广泛应用，社会对
计算机和网络的依赖越来越大，如果计算机和网络系统的安全受到破坏，不仅会带来巨
大的经济损失，还会引起社会的混乱。因此，确保以计算机和网络为主要基础设施的信
息系统的安全已成为世人关注的社会问题和信息科学技术领域的研究热点。当前，我国
正处在全面建成小康社会的决定性阶段，实现我国社会信息化并确保信息安全是我国全
面建成小康社会的必要条件之一。而要实现我国社会信息化并确保信息安全的关键是人
才，这就需要我们培养规模宏大，素质优良的信息化和信息安全人才队伍。
  2014年，习近平主席在中央网络安全与信息化领导小组会议上指出：没有网络安全就
没有国家安全，没有信息化就没有现代化。网络安全和信息化是事关国家安全和国家发
展、事关广大人民群众工作生活的重大战略问题，要从国际国内大势出发，总体布局，
统筹各方，创新发展，努力把我国建
成网络强国。
当前，信息技术产业欣欣向荣，处于空前繁荣的阶段，但是危害信息安全的事件也在不
断发生，信息安全的形势非常严峻，黑客入侵、利用计算机实施犯罪、恶意软件侵扰、
隐私泄露等，是我国信息网络空间面临的主要威胁和挑战。我国已经成为世界信息产业
大国，但是还不是信息产业强国，在信息产业的基础性产品研制、生产方面还比较薄弱
，例如，现在我国计算机操作系统等基础软件和CPU等关键性集成电路还部分依赖国外
的产品，这就使得我国的信息安全基础不够牢固。 随着计算机和网络在军事、政治、金
融、工业、商业等行业部门的广泛应用，社会对计算机和网络的依赖越来越大，如果计
算机和网络系统的安全受到破坏，不仅会带来巨大的经济损失，还会引起社会的混乱。
因此，确保以计算机和网络为主要基础设施的信息系统的安全已成为世人关注的社会问
题和信息科学技术领域的研究热点。当前，我国正处在全面建成小康社会的决定性阶段
，实现我国社会信息化并确保信息安全是我国全面建成小康社会的必要条件之一。而要
实现我国社会信息化并确保信息安全的关键是人才，这就需要我们培养规模宏大，素质
优良的信息化和信息安全人才队伍。 2014年，习近平主席在中央网络安全与信息化领导
小组会议上指出：没有网络安全就没有国家安全，没有信息化就没有现代化。网络安全
和信息化是事关国家安全和国家发展、事关广大人民群众工作生活的重大战略问题，要
从国际国内大势出发，总体布局，统筹各方，创新发展，努力把我国建成网络强国。 “
十三五”时期，我国要积极推动网络强国建设。网络强国涉及技术、应用、文化、安全
、立法、监管等诸多方面，不仅要突出抓好核心技术突破，还要提供更加安全可靠的软
硬件支撑，加快建设高速、移动、安全、泛在的新一代信息基础设施，在不断推进新技
术新业务应用，繁荣发展互联网经济的同时，要强化网络和信息安全，而培育高素质人
才队伍是实施网络强国战略的重要措施。2015年，国务院学位委员会和教育部增设“网
络空间安全”一级学科。



我国信息安全学科建设和人才培养，迎来了全面高速发展的新阶段。 本书以培养学生的
职业能力为核心，以工作实践为主线，以项目为导向，采用任务驱动、场景教学的方式
，面向企业信息安全工程师人力资源岗位设置教材内容，建立以实际工作过程为框架的
职业教育课程结构。本书共有4章，分别为网络安全基本理论、局域网安全、防火墙、虚
拟专用网络安全。 第1章：网络安全基本理论，主要介绍了网络安全模型、网络攻击的
分类、黑客的分类以及黑客入侵思路。
第2章：局域网安全，主要介绍了MAC攻击及其解决方案、DHCP 攻击及其解决方案、A
RP攻击及其解决方案、生成树攻击及其解决方案、VLAN攻击及其解决方案、RoutingPro
tocol攻击及其解决方案、LAN非授权访问攻击及其解决方案。 第3章：防火墙，主要介
绍了IP应用非授权访问攻击及其解决方案、DoS/DDoS攻击及其解决方案。 第4章：虚拟
专用网络安全，主要介绍了网络被动监听攻击及其解决方案、IPSecVPN、IKE、SSL
VPN。 本书由徐雪鹏担任主编，岳大安和孙雨春任副主编，参加本书编写的还有赵飞、
包楠、张鹏和李晓隆。 由于编者水平有限，书中难免存在不当和疏漏之处，敬请读者批
评指正。联系方式ceo@knowskill.com。 编者
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